Revista de la Universidad de La Salle

Volume 2023

Number 91 Las ciencias humanas y los
estudios sociales: acciones en las fronteras de
la vida, los sujetos y las sociedades

2023-09-14

Redes sociales y vulnerabilidad de derechos: exploracion,
identidad y riesgo. Experiencia de jovenes bajo medida de
proteccion del Estado colombiano

Gabriel Orlando Torres Nufiez
Universidad de La Salle, Bogotd, gatorres85@unisalle.edu.co

Alba Lucia Cruz Castillo
Universidad de La Salle, Bogotd, alcruz@unisalle.edu.co

Maria Fernanda Pefia Cardenas
Universidad de La Salle, Bogotd, mpena29@unisalle.edu.co

Follow this and additional works at: https://ciencia.lasalle.edu.co/ruls

Citacion recomendada

Article 6

Torres Nufiez, G. 0., A.L. Cruz Castillo, y M.F. Pefia Cardenas (2023). Redes sociales y vulnerabilidad de
derechos: exploracion, identidad y riesgo. Experiencia de jovenes bajo medida de proteccion del Estado

colombiano. Revista de la Universidad de La Salle, (91), 107-132.

This Articulo de revista is brought to you for free and open access by the Revistas de divulgacién at Ciencia

Unisalle. It has been accepted for inclusion in Revista de la Universidad de La Salle by an authorized editor of

Ciencia Unisalle. For more information, please contact ciencia@lasalle.edu.co.


https://ciencia.lasalle.edu.co/ruls
https://ciencia.lasalle.edu.co/ruls/vol2023
https://ciencia.lasalle.edu.co/ruls/vol2023/iss91
https://ciencia.lasalle.edu.co/ruls/vol2023/iss91
https://ciencia.lasalle.edu.co/ruls/vol2023/iss91
https://ciencia.lasalle.edu.co/ruls/vol2023/iss91/6
https://ciencia.lasalle.edu.co/ruls?utm_source=ciencia.lasalle.edu.co%2Fruls%2Fvol2023%2Fiss91%2F6&utm_medium=PDF&utm_campaign=PDFCoverPages
mailto:ciencia@lasalle.edu.co

hitps://doi.org/10.19052/muls.vol 1.1ss91.6

Redes sociales y vulnerabilidad
de derechos: exploracion,
identidad y riesgo.

Experiencia de jovenes bajo medida
de proteccion del Estado colombiano

Gabriel Orlando Torres Nufiez'
Alba Lucia Cruz Castillo?
Maria Fernanda Pena Cardenas®

Resumen
Los jévenes en este tiempo han accedido a méas informacién con respec-
to a generaciones anteriores; pero, a la vez, quiza se han expuesto con
mayor intensidad a las dindmicas y los riesgos sociales que trae consigo
la era de la globalizacion. El presente articulo es resultado de un trabajo
que, desde una perspectiva cualitativa, indagd los efectos derivados del
uso de las redes sociales y/o las plataformas digitales, especificamente
en jévenes de catorce a diecinueve afios que se encontraban bajo me-
dida de proteccién temporal del Estado colombiano, en el periodo
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2021-2022, por ser identificados como sujetos que han sido acosados
o explotados sexualmente a través de estos medios. La investigaciéon
tuvo como propdsito contribuir a visibilizar, a partir de la experiencia de
veintidds jévenes, factores de riesgo, y desde alli posibilitar algunas pistas
que puedan derivarse de la comprensién de ellos, en especial para
contribuir a las politicas publicas en este campo tematico.

Palabras clave: j0venes; redes sociales; acoso; explotacién sexual

Introduccion

Entre los factores de conectividad asociados a los jévenes se encontré que el
69 % de los participantes se conectaba a internet desde el colegio o un lugar
distinto a la casa, seguido por el 31 % que se conectaba desde casa. Lo anterior
permite inferir que el acceso a internet estaba poco regulado o supervisado
en los lugares distintos al hogar, e incluso también se puede identificar las di-
ficultades econdmicas que podrian presentar algunos de los jovenes que en
su vivienda no tenian la posibilidad de acceder a la red y debian acudir a otros
lugares. En particular, esta investigacién se realizd con jévenes de estrato |y 2.
En cuanto a los terminales desde los cuales se conectaban, predomina el uso
de los dispositivos méviles con un 84 %, seguidos del computador con el 16 %.

Algunos resultados de la investigacion dejan entrever, entre otras cosas, el tras-
paso de la frontera personal e intima que facilita el uso de las redes sociales, en
especial para los jévenes, quienes a temprana edad y en una etapa de inmadurez
inician el uso de las redes sociales justificados en la necesidad de socializacion,
lo que les expone a riesgos de diferente indole que podrian estar relacionados
con desconocidos o sexting. En segunda medida, los riesgos trascienden de lo
personal a lo colectivo, desde el contexto escolar o barrial, a través del rela-
cionamiento de pares y en la dindmica familiar, generando amenazas sobre la
presién social y de pares, a la que se ven a pertenecer o encajar en el estatus
impuesto por el efecto de masas vy globalizador del mundo moderno. Sumado
a ello, se encuentra el riesgo de la poca supervisidon por parte de los padres
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o cuidadores en el uso de dispositivos méviles y el manejo de las redes sociales
por parte de los jévenes, asi como la intima relacién que tiene este fendmeno
con los roles de género impuestos por la sociedad industrializada, la cual obliga
mayoritariamente a que las mujeres tengan sobrecarga de funciones, incluyendo
el cuidado de los hijos y la manera en la que se relacionan y con quién.

Revision literaria
Jovenes y redes sociales: construccion de subjetividad en la era digital

Las redes sociales se han vuelto cada vez mas omnipresentes en la vida de los
jovenes —y la sociedad—, de manera que desde alli han logrado construir
su visién del mundo, la relacidon consigo mismos y con otros grupos sociales
a partir del reconocimiento de una identidad que emerge a través de proce-
sos inmediatos de interaccion. Esto demuestra que la interaccion de los j6-
venes con sus pares es fundamental dentro de la construccién de identidad,
dado que, segiin Djenar et al. (2018), “[I]a juventud es una época de intensa
sociabilidad. Esta sociabilidad esta estrechamente vinculada a la exploracién de
los jovenes de su sentido de identidad personal y su lugar en la sociedad en
general” (p. 20).

En este orden de ideas, Djenar et al. (2018) afirman:

Para entender cdmo se engendra la sociabilidad juvenil, tenemos que observar
los mecanismos por los cuales los jévenes adaptan su lenguaje a las necesidades
inmediatas, cémo este lenguaje es asumido y respondido por otros y qué patro-
nes de uso intersubjetivo del lenguaje surgen en este contexto. La interaccién, ya
sea en situaciones sincrénicas o asincronicas, cara a cara o mediadas, es crucial
para comprender la naturaleza dependiente del contexto y del compromiso in-
tersubjetivo. (p. 34)

Por esta razdn, las tecnologfas han permeado las dimensiones de la vida de
los jovenes, de manera que estas se han instaurado en dmbitos cotidianos
e intimos dentro de su proceso de construccidén personal e identitaria,
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generando transformaciones tanto a nivel subjetivo como de relaciones in-
terpersonales. En palabras de Murden y Cadenasso (2018), en esta era digi-
tal los jévenes desarrollan con naturalidad capacidades para procesar nuevas
formas de la informacion y usarlas en red, de modo que el vinculo entre
juventud y tecnologfas digitales marca una diferencia cognitiva y perceptiva
respecto a los adultos (p. 4).

La consideracién de estos procesos identitarios en la poblacion joven adquiere
aun mayor relevancia desde dimensiones como modos de interaccién, la for-
macion de la identidad vy las formas de participacion (Murden y Cadenasso
2018), mediante los cuales la juventud empieza a crear formas de ser y estar
en el mundo en medio de un proceso de subjetivacién. En este, Murden y
Cardenasso (2018) sefialan que,

[[Ja subjetivacién en la juventud implica, entre otras cosas, el desarrollo de
gustos, intereses y capacidades propios; la adopcidn de esquemas cognitivos y
morales individuales y posteriormente su modificacion; la emancipacién de nor-
mas Yy valores dominantes, asi como el desarrollo de normas y valores propios;
el sentido de la agencia del yo, donde la agencia se constituye como la capacidad
humana de hacer y decidir la forma de utilizar los recursos simbdlicos de la cul-
tura para construir su identidad y, de alguna manera, reconfigurar las practicas y
espacios en que se participa. (p.13)

Por consiguiente, uno de los aspectos mas relevantes esta dado por “posturas
afectivas y epistémicas que implican practicas de alineacién intersubjetiva y el
desarrollo de estilos juveniles de interaccién que ayudan a los jévenes a definir
su sentido de identidad en la sociedad” (Djenar et al., 2018, p. 20), lo cual
representa una nueva forma de generar vinculos en el marco de una comuni-
dad virtual a partir de elecciones que ponen especial énfasis en “la imagen, el
uso de un lenguaje en particular y lo que se podria denominar indicadores de
popularidad” (Murden y Cadenasso, 2018, p. 18).

Para el caso de laimagen, Murden y Cardenasso (2018) hablan de una “produc-
ciénimaginal de lo social”, a fin de denotar cdmo es que los lazos v las relaciones
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sociales en la actualidad se establecen entre imagenes. Conjuntamente, el len-
guaje proporciona un recurso vital para este compromiso social, la exploracion
de la identidad v la posicidn social en los jovenes (Djenar et al., 2018, p. 20).
Sin embargo, este ha cambiado significativamente dando paso a un lenguaje
visual y de mensajes breves (emoticones y memes) que tiende a predominar
en las redes sociales. Por Ultimo, las redes sociales han instaurado tendencias
que podriamos llamar de éxito y/o popularidad, mediante las cuales los jévenes
se ven envueltos en un mundo de aprobacién a través de una publicacién, una
foto, un comentario, etc. Sin darse cuenta de que estas a su vez se convierten
en herramientas de utilidad comercial y publicitaria.

En las redes sociales los jévenes se comunican, intercambias ideas y opiniones
con personas que no necesariamente conocerfan en su vida real. Por lo cual,
en consecuencia, seglin Murden y Cardenasso (2018),

[lJas personas en general, y los jovenes en particular, tienen en la actualidad dos
vidas, una “real” y otra online, que se entrecruzan entre si debido a la existencia
de redes sociales y aplicaciones que permiten a las personas interactuar con sus
contactos en cualquier momento y lugar, especialmente gracias al uso de disposi-

tivos moviles, que promueven la capacidad de estar constantemente conectados.

(- 15)

Finalmente, es posible distinguir que en el mundo virtual los jovenes se pre-
sentan no solo como son, sino como quisieran ser, a partir de una identidad
que puede ser fingida o aumentada, mediante la cual las redes sociales se
constituyen en una extensién del contexto social. Seglin Murden y Cardenasso
(2018), existen posturas divergentes respecto a sf la identidad que se construye
en y por medio del mundo virtual es una suerte de extensiéon de la realidad
material cotidiana, o bien es un espacio de ficcidn o falsedad. En definitiva, ser
joven en la era digital se convierte en todo un reto, puesto que en dicha etapa
de la vida tienen lugar diversos fenédmenos y transformaciones que configuran
a la persona vy su relacion con los demas, en medio de un mundo globalizado
que demanda de ellos una capacidad de intensa sociabilidad y formacién de
identidad para relacionarse con la sociedad.
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Metodologia

La metodologia propuesta para la investigacion corresponde al tipo cualitativo,
desde un enfoque histérico-hermenéutico, el cual, seglin Sanchez-Flores
(2019), tiene la intencidn de comprender la naturaleza de los hechos en su
propio contexto de ocurrencia. Por Ultimo, su aplicacién se hace desde un
muestreo intencional que, seglin la Federacién Internacional de Sociedades de
la Cruz Roja y la Medialuna Roja (2011), representa una muestra no aleatoria,
se determina de forma cualitativa, no utiliza datos estadisticos y suelen ser
muestras selectivas y mas pequefas de la poblacién.

Lo anterior a partir de la seleccidon de jévenes que se encuentran en pro-
ceso administrativo de restablecimiento de derechos en internado, quienes
tienen como caracteristica en comdn que las vulneraciones evidenciadas
se realizaron por medio del uso de redes sociales digitales. Las técnica de
recolecciéon de informacién el grupo focal, el cual en un primer momento
se elabora para conocer a las y los participantes del estudio, aprovechando
la permanencia a causa de la medida de proteccién en la que se encuentran
(internado) y la opcidn que este espacio les posibilita frente a nuevas mane-
ras de interaccién entre ellas y ellos.

Como segunda técnica de recoleccién de informacidn se escoge la entrevista
semiestructurada; se realizaron tres grupos focales ejecutados en dos inter-
nados: Albergue Infantil Mama Yolanda (masculino), ubicado en Bogotd, v la
Organizacién Pronifiez Indefensa (femenino), ubicado en Guasca (Cundina-
marca). Los internados atienden poblacién entre los catorce vy los diecinueve
afos que ingresé bajo medida de proteccién de ICBF por orden de una autori-
dad administrativa que determind la necesidad de restablecer los derechos vul-
nerados de los v las jovenes en medio institucional, cuyo perfil corresponde a
vulneraciones tales como violencia sexual, consumo de sustancias psicoactivas
(SPA), alta permanencia o habitabilidad en calle, relacionamiento con pares
negativos vy el uso de redes sociales y plataformas digitales como medio o fin
de los actos de amenaza, riesgo y/o vulneraciéon de derechos.



Redes sociales y vulnerabilidad de derechos: exploracion, identidad y riesgo:
experiencia de jovenes bajo medida de proteccion del Estado colombiano

Resultados
Redes sociales e interacciones: buscando compaiiia en la virtualidad

El uso cotidiano de las redes sociales hace parte de la vida de las personas, de
su rutina y de la manera en la que se comunican y relacionan. Esta realidad
no es ajena a los jovenes, quienes, para el presente estudio, son jévenes que
fueron motivados por la busqueda de interaccién, interés que ha sido mediado
por las redes sociales desde la necesidad de socializacién que es inherente en
el ser humano.

La socializacién entendida como el proceso que se inicia en el momento del na-
cimiento y toda la vida, a través del cual las personas, en interaccién con otras
personas, aprenden e interiorizan los valores, las actitudes, las expectativas y los
comportamientos caracteristicos de la sociedad en la que han nacido y que permi-
ten desenvolverse (exitosamente) en ella. (Beck et al., 2001)

Las distintas conversaciones en redes sociales que informan los jévenes se
enmarcan en la comunicacién con sus pares o con intenciones de explorar
ambitos mas intimos, como lo son las relaciones sentimentales, e incluso de
indole sexual. De igual manera, fue posible encontrar que utilizan las redes
sociales para comunicarse con familiares.

Para el primer motivo, en la comunicacién con pares —ya sean amigos o
desconocidos— se evidencid que algunas de las respuestas de los consultados
tenfan que ver con el objetivo de establecer redes afectivas y de soporte emo-
cional, tal como se puede ver en el siguiente apartado de la entrevista realizada
a una de las jovenes sobre el uso que le daba a las redes sociales:

En ese momento, para hablar, como para dialogar, como para expresar con
gente, como yo casi no era de amigas entonces ese era como un método para
poder conseguir amigos y hablar, yo no sabia lo que estaba cometiendo porque
no ni conocia esa gente y aun asf le hablaba (K.C.E, comunicacién personal, 5 de
octubre de 2021, p. 1)
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Es asf como se empiezan a entrever algunas caracteristicas de los riesgos a los
que se han expuesto los jovenes y la vulnerabilidad que implica la bdsqueda
de relacionarse en el medio virtual. Tapia y Cornejo (2011), citando a Bauman
(2010), brindan un acercamiento a estos escenarios de vulnerabilidad a partir
de las relaciones humanas en la sociedad posmoderna, en los que se enfatiza,

[e]n la fragilidad de los vinculos, siendo fragilidad la que inspira sentimientos de
inseguridad y deseos conflictivos de estrechar lazos, pero al mismo tiempo, éstos
deben ser endebles para poder desanudarlos [...]. Las relaciones se caracterizan
por su ambivalencia y ocupan el centro de atencién de los individuos modernos
liquidos, siendo la prioridad en sus proyectos de vida. (p. 223)

Otros argumentos expresados por los jévenes que buscan relacionarse
con otros pares tienen causas mas profundas y subjetivas. En las entrevistas
se aprecian razones sobre la necesidad de llenar algin vacio mediante la
facilidad que ofrece el mundo virtual. Esta carencia surge a partir de la au-
sencia de pares, la sensacion de soledad o aislamiento que refieren algunos
0, en otros casos, la falta de aceptacién y pertenencia a un grupo o a la
comunidad en general. Asimismo, factores como la baja autoestima fueron
reconocidos por los jovenes como un detonante para buscar aprobacién y
aceptacién mediante las redes sociales, tal como se aprecia en el siguiente
apartado de una entrevista:

O sea, tenfa baja autoestima, no tenia una percepcion a st misma o bueno, decia
que no valia nada, que se alejaban de mi porque no era tan importante y lo que
quise hacer en las redes sociales era satisfacer a los demas (K.C.E, comunicacion

personal, 5 de octubre de 2021, p. )

Esta posibilidad de no tener contacto fisico con otras personas, reduciendo el
riesgo de rechazo o no aceptacién que brindan las redes sociales y de propiciar
un entorno intimo y seguro, Bauman (2008) la explica de la siguiente manera:

Serfa tonto e irresponsable culpar a artefactos electronicos por el lento pero cons-
tante retroceso de la proximidad personal de la contigliidad directa y cara a cara,
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multifacética y multipropdsito. Sin embargo, la proximidad virtual se jacta de tener
ciertas caracteristicas que en un moderno mundo liquido resultan sin duda ven-
tajosas, ¥ que no pueden obtenerse en un marco de cercania no virtual [...] la
soledad detras de la puerta cerrada de una habitacién particular y con el teléfono
celular a mano es una situacién mas segura y menos riesgosa que compartir el

terreno comun del ambito doméstico. (p. 90)

lgualmente, la blsqueda de pareja o experiencia amorosa mediante el uso de
las redes sociales, segln los jévenes, fue uno de los motivos mas frecuentes en
el estudio. La facilidad de demostrar virtualmente el interés de conectarse con
alguien o de ser conectado, sin importar si hay o no una intencién amistosa o
amorosa, se resume en el hecho de tan solo interactuar. Bauman (2008), citan-
do a John Urry (2002), explica que lo fisicamente distante ya no es condicidn
para lo espiritualmente remoto, puesto que,

[[Jo espiritualmente remoto, tiene su base material tecnoldgica infinitamente méas
amplia, flexible, variopinta y atractiva, mas plena de aventuras que cualquier rea-
comodamiento de cuerpos fisicos. Y la proximidad de los cuerpos tiene menos
posibilidades que nunca de afectar la distancia espiritual. (p. 86)

Las ventajas de lo fisicamente distante también aplican para los contenidos
que los jovenes manifestaron haber enviado y recibido, debido a esa misma
sensacion de seguridad que minimiza el riesgo de dafo fisico. En algunos apar-
tados de las entrevistas de los jovenes se lee que los mensajes v el contenido
audiovisual en ocasiones tenfan propédsitos de indole violento o sexual, como
lo refieren los siguientes apartados de las entrevistas:

Ver videos y publicando las personas que se pegan, sf pues, yo también los comparti.

[.]

Enviar fotos inadecuadas también (comunicacién personal, 5 de octubre de 2021,

p. ).
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L]

Pues lo usa para comunicarme con otras personas, para subir fotos que no debfa
subir, para poner comentarios de mas personas. (M.A.N, comunicacién personal,
5 de octubre de 2021, p. ).

El riesgo identificado en las précticas de los jévenes mencionados se reconoce
Ccomo sexting:

Mediante el cual se envian a través del teléfono mdvil u otro dispositivo con
cémara, fotografias o videos producidos por uno mismo con connotacién sexual.
El riesgo esta en que, una vez enviados estos contenidos, pueden ser utilizados de
forma dafiina por los demas. (Instituto Nacional de Ciber Seguridad, Ministerio

de Asuntos Econémicos y Transformacion Digital, 2022)

Los riesgos del sexting ejercido por los jévenes son multiples. En lo individual
conlleva a la pérdida de la privacidad, afectando la reputacién de la victima y
su imagen publica, evoca sentimientos de humillacién y traicién, y a futuro
deteriora la confianza hacia el establecimiento de futuras relaciones. En cuanto
a efectos del contexto o sociales, la victima puede verse afectada por el ciber-
bullying, la extorsién y el chantaje en blsqueda de recompensas econdémicas o
de otro tipo, hasta agresiones fisicas.

El siguiente motivo por el que los jévenes utilizaban las redes sociales tie-
ne que ver con razones mas familiares, académicas o de entretenimiento. La
busqueda de familia extensa para conocer la historia de vida u origen de una
de las participantes fue la motivacién para usar las redes sociales como medio
para obtener informacion de su pasado, debido a que desconocia a su padre
bioldgico, quien se encontraba en otro pals:

E. 4 Yo empecé a utilizar Facebook a los 9 afios y empecé a utilizarlo para comu-
nicarme con la familia de mi papa bioldgico. E. 2 El Messenger para hacer video

llamadas con mi hermano; E.5 “Lo utilizaba mas que todo era como para ver fotos
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de otras personas o videos que subian las para distraerme también. (Comunica-
cién personal, 2022)

Seglin Bauman (2008), la génesis de estos riesgos se encuentra en la manera
en la que actualmente se piensan las relaciones, por la cual se ha normalizado
y privilegiado la proximidad virtual en lugar de la presencialidad.

En este orden de ideas, Bauman (2008) afirma:

La proximidad virtual logra desactivar las presiones que suele ejercer la cercania
no virtual [...] La proximidad topografica ortodoxa se convertird en una “contra-
vencién” que sin lugar a duda encontrara resistencia. Asi que el rol de realidad real,
genuina y no adulterada ha quedado en manos del a proximidad virtual, y cualquier
otro candidato que aspire a acceder al estatus de realidad debera medirse segliin

sus parametros. (pp. 88-89)

Otro de los riesgos a gestionar a partir de la normalizacién de las relaciones
mediante redes sociales es la pérdida de habilidades sociales que tradicio-
nalmente se han caracterizado por la comunicacion verbal, las expresiones y
los gestos fisicos. Segiin Bauman (2008), cuanto mas atenciéon y esfuerzos de
aprendizaje consumen la proximidad de tipo virtual, menos tiempo se dedica
a la adquisicién vy el ejercicio de las habilidades que la proximidad presencial
requiere.

El establecimiento de relaciones para los jovenes consultados no se dio en es-
cenarios como el colegio, parques u otros contextos, en donde se desenvuel-
ven, sobre todo porque cuando fueron tomados bajo proteccidn del Instituto
Colombiano de Bienestar Familiar (ICBF) se encontraban en medidas de ais-
lamiento a causa de la pandemia generada por el Covid-19, situacién que impi-
dié a los jovenes salir de casa e incentivd alin mas el uso de las redes sociales.

17
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El mundo virtual y el mundo real: familia y sociedad

Son diversos los actores que se involucran en el uso de las redes sociales. En
el apartado anterior se hizo énfasis en aspectos individuales de los jévenes
que por su autonomia y decisién accedian a esas aplicaciones. A continuacion,
se analiza el contexto en el que se utilizaron las redes sociales, especifica-
mente desde entornos sociales y familiares, asi como la incidencia que tuvie-
ron en los jovenes.

Como se menciond en el apartado anterior, uno de los motivos por los que los
jovenes interactuaron mediante las redes sociales fue la presiéon social. Dicha
presidn venfa tanto de los pares como de la sociedad en general, tal como se
aprecia en algunas respuestas de los entrevistados.

Que yo vea aqui las demds, y entonces yo creo que también hacerlo y publicarlo

como para que me miraran, den “me gusta” o algo asi” (M. A. N. comunicacién
personal, 5 de octubre de 2021, p. 2).

L]

Una porque decfa y la otra porque estoy aqui mis amigas hablan de eso entonces
yo para sentirme aceptada, entonces yo también querfa como investigar mas sobre
el tema y como para llegar en la conversacion y por decir algo coherente o algo

interesante. (H. L. R. G., comunicacion personal, 5 de octubre de 2021)

La construccién de la identidad hace parte del ciclo vital en el que se encuen-
tran los jévenes. Esta identidad se perfecciona a partir de la imagen propia y
que quieren proyectar. Los insumos que tienden a formar esta identidad son
provistos por los pares y la familia,y en el dmbito virtual pueden coincidir, pero
no se identifican; de hecho, a menudo las personas tienden a pulir su identidad
en ambitos digitales para corresponder a las expectativas del interlocutor, tal
como lo explican Gardner y Davis (2014).
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Caracteristicas como la asincronfa y el anonimato (o, al menos, la sensa-
cién de anonimato) les permite elaborar presentaciones estratégicas y en
las que deciden qué informacién destacar, a qué informacién restar impor-
tancia, qué informacién exagerar y qué informacion obviar por completo
(Garnerd y Katie, 2014, p. 72).

Otro tipo de presién a la que se ven sometidos los jovenes es a la que genera
la sociedad a través de las redes sociales. Por lo general, el contenido que se
visualiza tiende a ampliar la visién o idea del mundo, més alld del entorno que
los rodea. Sin embargo, también se ven expuestos a realidades totalmente con-
trarias a las que viven, en comparacién con publicaciones de personas privile-
giadas con alto poder adquisitivo que demuestran su opulencia y estilo de vida,
generando consciencia en los jévenes de su realidad, reforzando la sensacién
de desesperanza o elevando las expectativas y los objetivos.

El'hogar se considera uno de los espacios seguros por tradicién, es en donde se
desenvuelve la vida cotidiana e intima de los jévenes. Sin embargo, las rupturas
en los procesos de comunicacion familiar impiden cumplir en ocasiones con las
suficientes garantias para proteger a los jévenes. Una de las respuestas mas fre-
cuentes sobre el uso de las redes sociales estaba vinculada a factores tales como
la soledad o el aislamiento, siendo paraddjico que en el hogar se presente esta
condicidn, tal como se evidencia en el siguiente fragmento de una entrevista.

Porque si no hubiera estado sola, hubiera ocupado el tiempo como hablando
con mama o haciendo cosas en familia y no hubiera sentido necesidad de buscar
aprobacion las redes sociales y compafifa (M. A. N., comunicacion personal, 5 de
octubre de 2021, p. 3)

La familia no es ajena al uso del internet y los dispositivos méviles, pero
depende de las habilidades y capacidades de manejo que conozcan los padres,
cuidadores y familiares. La brecha digital generacional es un factor determi-
nante en la apropiacion del conocimiento con miras al manejo de los dispo-
sitivos tecnoldgicos, especificamente de las redes sociales que prefieren los
jovenes; entre mas amplia sea la brecha, menor conocimiento tienden a tener.
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Los nacidos entre 1940y 1980 son personas que se han ido incorporado a las
nuevas tecnologias, con mayor o menor celeridad. Entre estos dos grupos
de edad, se produce una fractura en el uso de las tecnologias por la falta de
competencias y/o habilidades digitales, que aumenta a partir de los 55 afios.
Esta brecha digital generacional puede estar motivada, entre otras causas, por
|a falta de necesidad de uso de las tecnologias de la informacion y la comunica-
cién (TIC), por el miedo a lo desconocido o simplemente por la carencia de
interés en algo que no les resulta familiar. A todas ellas, se unen la inseguridad
que produce la exposicion de la privacidad en la red, ya sea a través de datos
personales, datos bancarios, etc., y, finalmente, la carencia de habilidades basi-
cas entre la poblacidon madura por falta de formacién (Romero, 2020).

Sin embargo, los padres o cuidadores no son del todo ajenos al uso de las
tecnologfas, pues también dentro de los resultados se aprecia el hecho de
que cuenten con conectividad a internet en sus casas, lo que permite que los
mismos padres sean quienes tengan control sobre la conectividad a internet.
Fue posible encontrar respuestas en las que los jovenes reportaron conectarse
inicial u ocasionalmente desde los dispositivos de los adultos.

Se identificaron respuestas en las que los mismos familiares fueron quienes
ayudaron a la creacién de cuentas de usuario en distintas redes sociales, a fin
de que los jévenes pudieran ingresar para compartir el mismo espacio virtual
con contenidos y mensajes, a pesar de las restricciones de edad que la misma
red social imponfa y se pasaba por alto, como se evidencia en los siguientes
fragmentos de entrevista.

Porque sentia curiosidad, queria experimentar a ver qué se sentia, pues si vefa
a las otras personas que entraban, me hice pues crear un Facebook con mi
nombre pues no me deja mi mama, no me dejaba, pero yo lo ingrese con
otro nombre un nimero de una amiga que me presto (K. C. E., comunicacién
personal, 5 de octubre de 2021, p. 2)

Entonces, el riesgo a identificar no es propiamente la conexion desde casa,
sino la supervisiéon ejercida por los adultos sobre el manejo que le dieron los
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jovenes a las redes sociales o internet, en general. Para el caso de los jévenes
entrevistados, la mayorfa proviene de familias de tipologia monoparental (un
Unico padre tiene el cuidado) o extensa (el cuidado estd a cargo de familiares,
p. €., hermanos, tio o abuelos). Estas configuraciones de tipologfa familiar co-
rresponden a las descritas por la sociedad del riesgo, en las que el rol de la
mujer tradicionalmente ha sido el de cuidado de los hijos y del hogar, dado que
la sociedad industrializada asf lo requeria.

La realidad de las familias ya no es la de la sociedad industrial, o por lo menos
no en su totalidad. La diferencia es que el mercado laboral no ha cambiado las
condiciones de trabajo para las mujeres que tienen sobrecarga de funciones
en el hogar, puesto que la figura masculina adn tiende a tener menor partici-
pacion en el rol de cuidado y crianza, y para el caso particular de los jévenes
del estudio, muchos de los progenitores son ausentes en el hogar, delegando
exclusivamente ambos roles, provisiéon y cuidado, a las mujeres.

Es entonces que el poco tiempo para el cuidado que tienen los padres de los
jovenes les impide una mayor supervision de las actividades que hacen sus
hijos cuando estan solos en casa. Ademas, la excesiva permisividad sobre el
uso de los dispositivos también reemplaza la necesidad de una supervisién
en sitio, ventaja que permiten las redes sociales y plataformas digitales, cuyo
contenido es casi infinito. Sin embargo, esto conlleva a una normalizacion del
uso constante y aislado que quita tiempo tanto para las comunicaciones en la
familia como de los tiempos de introspeccidn necesarios en el conocimiento
de sf mismo.
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Identidad, anonimizacion y familia: criterios para la comprension
de los riesgos en el uso de las redes sociales

La capacidad de las personas de asumir distintas facetas para demostrar
quiénes son y quiénes quieren parecer puede variar dependiendo donde
se desenvuelvan. Para el presente estudio, los jOvenes que participaron en
las entrevistas realizadas residen en un ambiente institucional (internado) vy
se encuentran alli debido a decisiones administrativas dentro de un proceso
de restablecimiento de derechos. El perfil que atienden estas instituciones
corresponde a jovenes que han tenido riesgos asociados a sus conductas
y comportamientos, como lo son el consumo de sustancias psicoactivas, el
relacionamiento con pares de corte negativo, la alta permanencia en calle vy,
en casos especificos, situaciones de violencia, abuso sexual o la exposiciéon a
la explotacién sexual de nifos nifias y jovenes (ESCNNA),y en la que particu-
larmente se hacen presentes factores asociados a los pares y la configuracion
de identidad en la preadolescencia y la adolescencia.

Segln Tajfel y Turner (1979),

Hay dos clases amplias de identidad, que definen tipos diferentes de yo: I) la iden-
tidad social, que define el yo en términos de grupos de referencia, y 2) la identidad
personal, que define el yo en términos de relaciones personales y rasgos idiosincra-
sicos. La identidad social se asocia con comportamientos grupales e intergrupales,
como el etnocentrismo, los sesgos en favor del grupo (endogrupo), la solidaridad
grupal, la discriminacién intergrupal, la conformidad, el comportamiento normativo,
la estereotipacién, y el prejuicio. La identidad personal se asocia con relaciones
interpersonales estrechas positivas y negativas, y con la conducta personal idiosin-
crasica. (p. 125)

La identidad que se desarrolla para mostrar en las redes sociales se construye
socialmente, y Zarate (2015) afirma que “consiste entonces en una relacion
negociada con el entorno social, en libertad y voluntariamente”. Por esta ra-
z4n hace parte de la categorfa de la identidad social, debido a que se crea o
muestra a partir de las expectativas que tienen los jévenes sobre el grupo de
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referencia, que en este caso es la pertenencia a la red social, debido a que
en esta red se encuentran sus pares, amigos o conocidos. Sin embargo, en
palabras de Gardner y Davies (2014), el espectro se amplia debido a la carac-
teristica de la misma red de proporcionar la opcién de ampliar las conexiones
y establecer nuevas relaciones a partir de una identidad prefabricada.

En este orden de ideas, la identidad se desarrolla y se presenta de modo que
transmita una imagen deseable —y definitivamente positiva— de la persona
en cuestion. Esta prefabricacion aleja el foco de atencidn de la vida interior, de
los conflictos o las dificultades personales, de la reflexién pausada y de la pla-
nificacién personal. Ademds, cuando el joven se acerca a la adulta, desalienta
también la asunciéon de riesgos de cualquier tipo.

La identidad prefabricada puede evidenciarse en algunas respuestas de los jé-
venes al respecto, en relacién con la motivacién a interactuar con personas
desconocidas que no hacian parte de sus pares, aun cuando algunos de ellos
mencionan tener consciencia sobre el riesgo que asumian:

Que yo vefa aquf a las demas, y entonces yo creo que también puedo hacerlo
y publicarlo como para que me miraran, den “me gusta” o algo asi” (M. A. N.,

comunicacién personal, 5 de octubre de 2021, p. 2)

No porque la mayorfa digamos en la historia de perfil se vefan que tenfa mi misma
edad o no pasan de los dieciocho entonces pues al inicio fue asf ya cuando ya entre
mas en las redes, ya empezaba a aceptar a personas mayores, pero no se vefan por
decirlo, asi como fAeros o de un perfil que no dijera: no que miedo, entonces

por eso. (K. C. E., comunicacién personal, 5 de octubre de 2021, p. 3)

Aceptaba muchos extrafios y nunca supe si esos perfiles eran reales o eran total-
mente falsos; porque aceptaba perfiles o invitaciones de perfiles que no sabia si
eran reales o falsos o desconocidos; porque sentfa que ellos podian ensefarme
mas cosas y mas si eran de otro pals entonces podria verme asf o podrfa como pa-
sar mi tiempo hablando con ellos y sentirme como escuchada en esos momentos

(H. L. R. G., comunicacién personal, 5 de octubre de 2021, p. 2)
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Ante la construccion de la identidad prefabricada y el afan por interactuar me-
diante el uso de redes sociales, se puede perder mucho tiempo necesario para
la reflexion pausada, que es ese momento en el que no se presta atencién a
nada, el cerebro estd en descanso y orientado hacia el interior. Seglin Gardner
y Davis (2014), los periodos de inactividad desempefian una funcién de recu-
peracion esencial, fomentan la sensacion de bienestar y ayudan a la persona a
centrar su atencién con mayor eficacia cuando es necesario (p. 81).

La importancia de la introspeccién en los jovenes radica en que en esa etapa
de la vida se encuentran en un proceso de descubrimiento personal que define
aspectos claves de su personalidad (Gardner y Davis, 2014). Sus decisiones en-
tonces se vuelven mds espontaneas y poco analizadas, lo que conlleva estruc-
turar identidades sanas que les produzca satisfaccién y minimicen los riesgos a
los que se exponen en redes sociales o en la vida diaria.

La paradoja que exponen Gardner y Davies (2014) sobre el uso del tiempo
libre y el uso de la tecnologfa explica de mejor manera el escenario actual
sobre la gestion del riesgo desde una optica de la sociedad del riesgo:

Parece que la tecnologfa, cuyo objetivo era dejar tiempo libre para la reflexion
desestructurada, ha tenido el efecto contrario. Los momentos en que nos queda-
bamos a solas con nuestros pensamientos, [...] se han visto sustituidos por un
uso practicamente compulsivo de los dispositivos digitales. [...] en lo que resulta
ser el epftome de la funcién de las aplicaciones, nos centramos en hacer en lugar
de en ser. (p. 82)

Los diferentes significados que se le han otorgado a la identidad a partir del
andlisis del uso de las redes sociales se dan en el marco del anonimato, o por lo
menos es la idea que se tiene sobre la imposibilidad o la dificultad de reconocer
o reconocerse. Las variables del anonimato, segiin Carrasco (2012), son quién
soy, dénde estoy y qué hago:

[S]i no se sabe quién soy o dénde estoy, mi comportamiento en la red no se me
puede atribuir con facilidad, por el contrario, si se conoce dénde estoy y qué estoy
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haciendo, se puede inferir quién soy. En particular, “quién soy” es una variable
mediatizada por la asimilacion [...]. Esta identidad es cada dia mas estrecha, pues
los dispositivos son cada vez mas personales, aunque existen recursos para identi-
ficarnos por encima del sistema que estemos utilizando para acceder a la red. (p. 2)

Como se aprecia, la variable “quién soy” estd estrechamente relacionada
con la identidad. Para proteger esta identidad se han realizado avances
técnicos vy legales que se denominan redes de anonimizacién que “preservan
la privacidad vy la identidad de los ciudadanos de los usos abusivos que de
los datos de navegacién puedan realizar terceros y de la negligencia al tratar
esos datos” (Carrasco, 2012, p. 4). Estos esfuerzos por mantener la seguri-
dad de quienes navegan por el internet y las redes sociales no son infalibles,
debido a las vulnerabilidades que persisten y son aprovechadas por personas
u organizaciones mal intencionadas, La privacidad en internet estd amenazada
de varias formas y las redes de anonimizacién no protegen de forma com-
pleta la intimidad de un acceso a través de la red. Cada vez que se accede a
un servicio en Internet se transmite mucha informacién que identifica nuestro
sistema, o al usuario como persona fisica (Carrasco, 2012).

La sensacion de seguridad que otorgan las redes de anonimizacion, traducidas
en las politicas de privacidad de las redes sociales, proporcionan a los usuarios,
para el presente estudio los jovenes, la posibilidad de eliminar el riesgo emo-
cional al que se ven expuestos en la comunicacién no virtual; se convierte en
una proteccidn hacia sus sentimientos e integridad. Sin embargo, al normalizar
o limitar las interacciones a través de medios virtuales, aumentan el vacio de in-
timidad en las relaciones, tal como lo explica Gardner y Davies (2014), citando
a Turkle: corremos el riesgo de llegar a ver a los demds como meros objetos a
los que podemos acceder, y ademas solo en las facetas que nos resultan Utiles,
nos consuelan o nos entienden.

Por dltimo, como se indico en el apartado anterior, las comunicaciones dentro
de la familia también se han visto afectadas por la irrupcion de las redes so-
ciales en su cotidianidad. Esta situacion ha llevado a los padres y cuidadores
a aprovechar la cercania que tienen los jévenes con estos nuevos medios o
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emprender una alfabetizacién tecnoldgica para hacer uso de estas tecnologfas.
Sin embargo, debido al gran tiempo que invierten los jévenes en redes sociales
se dificulta aln mas la intencién de involucrarse en el mundo tecnoldgico. A
este fendmeno se le conoce como “familia posfamiliar”, en la cual los miembros
de la familia pasan mas tiempo interactuando con los aparatos electrénicos que
entre ellos mismos (Gardner y Davies, 2014, p.110).

La identidad es entonces la mayor caracteristica de los jévenes a fortalecer,
pues de su creacién y consolidacion depende mucho la manera en la que
se desenvuelven en los entornos virtuales. Los perfiles en las redes sociales se
convierten en casi un documento de identidad, un pasaporte que puede ser
visto por todo el mundo con acceso a internet, del cual se hacen ideas y cons-
tructos sobre la persona duefia del perfil.

Conclusiones

El establecimiento de redes afectivas y soporte emocional se evidencié como
una necesidad a partir de sentimientos de soledad o aislamiento, situaciones
relacionadas con la ausencia de pares o por la aceptacion y pertenencia a un

grupo.

Conjuntamente, se presentd motivacion a partir de la blsqueda de pareja o de
experiencias amorosas materializadas en el envio y la recepcidn de mensajes
o fotografias. En este sentido, los jévenes aprovecharon la sensacion de pro-
teccién hacia sus sentimientos y personas que proporcionaba el ambiente
virtual, minimizando asf la exposicidn a situaciones negativas o que generan
incomodidad, las cuales podrfan experimentar en entornos no virtuales donde
el contacto fisico visual y la cercania brindan mas elementos a considerar en el
establecimiento de las relaciones.

La sensacion de seguridad v libertad también proporciond en los jovenes la
confianza suficiente para permitirse el envio y la recepcién de mensajes con in-
tenciones romanticas. Preocupa que en los entrevistados se asuma el envio o la
recepcién de contenido sexualizado como un factor de riesgo que previamente
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conocian y accedieron a ello confiados en el anonimato que proporciona los
entornos virtuales.

La identificacién de factores sociales y familiares asociados al uso de redes
sociales se evidencié a partir de tres tépicos: la presion social digital, los en-
tornos y los contextos desde los que se conectaban los jévenes, asi como
la accesibilidad a las redes sociales. La presion social se presenta cuando los
individuos ignoran su individualidad y sus principios, porque creen que son
diferentes o que no eran aceptados, lo que se convierte en una pérdida de
libertad a causa del interés por cumplir con unos estandares sociales (La Vana-
guardia, 18 de mayo de 2020). En los entrevistados se evidenciod, a partir de
la masificacién del uso de redes sociales por parte de pares o de la sociedad
en general, como simbolo de estatus y requisito para la inclusién dentro de
un grupo o por hacer parte de la tendencia. En este orden de ideas, la discri-
minacién o sensacién de no pertenencia de manera indirecta es un riesgo a
gestionar en el mundo globalizado que promulga la igualdad y la equidad. Estas
ventanas al mundo “idealizado” de opulencia y lujos acentlan las brechas y
profundizan los sentimientos de desesperanza e inequidad, al hacer compara-
tivas desde la realidad del espectador con condiciones de escasez o pobreza.

De igual manera, es importante destacar el hecho de que el hogar sea el lugar
desde donde mas se conectan los jovenes, teniendo en cuenta las caracteris-
ticas socioecondémicas de los consultados, pues sorprende que en su gran
mayorfa contaban con conexién a internet y dispositivos mdviles. Sin embargo,
es necesario continuar indagando sobre los contextos desde donde se conec-
tan, a fin de fortalecer alin mas estos entornos como garantes de la integridad
y los derechos en entornos virtuales desde casa.

En cuanto a los factores familiares, se evidencid en los entrevistados que la in-
tromision de los dispositivos moviles v las redes sociales dentro de la dindmica
familiar tuvo un gran impacto en cuanto a los procesos de comunicacién, lo
que generd aislamiento y poco aprovechamiento de espacios de didlogo, deri-
vado por la ausencia de supervision por parte de los adultos, quienes otorga-
ban una excesiva permisividad en el uso de dispositivos méviles que tendia a
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reemplazar o, por lo menos, a entretener a los jévenes como un ejercicio del
uso del tiempo libre.

El riesgo derivado del auge de las redes sociales es la incapacidad de relacio-
namiento de manera presencial; la pérdida de habilidades sociales es un sin-
toma del ensimismamiento en el que cada vez mas los jévenes y adultos en
general establecen sus nuevas relaciones.

La falacia de la eliminacién del riesgo emocional es controvertida por la vul-
nerabilidad de los sistemas de proteccién de datos personales como la anoni-
mizacién. Esta es infalible y, por el contrario, fomenta la falsa sensacién de
seguridad, que en los jévenes cuyo criterio aln se esta definiendo representa
una vulnerabilidad y factor de riesgo.

Para terminar, el riesgo de la familia posfamiliar debe considerarse y estudiarse
con mayor prioridad, debido a qué es la familia el entorno garante y seguro
por excelencia, y no puede ser reemplazada por el uso de las redes sociales
y los dispositivos moviles; la gestion de este riesgo es quizas el factor mas im-
portante para mitigar.
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