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Aspectos fundamentales
para la elaboracion

de un sistema teorico
sobre el derecho digital en Colombia*

Nelson Javier Pulido Daza?

Resumen
La siguiente investigacion tiene como objetivo configurar un sistema
tedrico sobre el derecho digital en Colombia. Para lograr dicha compo-
sicién se estructura en tres grandes blogques tedrico-practicos, deriva-
dos de la siguiente pesquisa: {cudl serfa la estructura para configurar un
sistema tedrico sobre el derecho digital en Colombia? Esta se encuentra
sustentada, primero, en el andlisis del modelo nacional de derecho digi-
tal colombiano; segundo, en la caracterizacion de los principios y com-
ponentes que son necesarios con miras a la configuracién del sistema;
y tercero, el andlisis legal y normativo necesario en la configuracién del
sistema, teniendo en cuenta los avances generados desde otros mode-
los nacionales aplicables al &mbito nacional.

Palabras clave: derechos digitales; derechos humanos; sistema tedrico;
proteccion de datos; jurisprudencia.

| Articulo derivado de la investigacion master “Sistema tedrico sobre el derecho digital en Colom-
bia", presentada en la Universidad Internacional de La Rioja, Espafia.

2 Universidad de La Salle, njpulido@unisalle.edu.co
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Introduccion

La nocién de informacidon hoy en dia abarca muchas temdticas transversales
como resultado de su denodada importancia. Los sujetos, las organizaciones y
los Estados hoy por hoy son conscientes de que, si se presenta de manera
estructurada y organizada, permite obtener un espectro mucho mas amplio de
cualquier objeto, situacion, persona y hasta de las mismas sociedades. Todo a
nuestro alrededor ofrece informacién vy esta afirmacién justamente la entien-
den los sujetos, las organizaciones y los Estados. La denominada “Revolucién
comunicacional” ha permeado los diversos entornos sociales, ayudada por los
diversos elementos con los cuales los sujetos interactdan (radio, television,
smartphones, redes, entre otros).

Lo expuesto es propio de la sociedad de la informacién, como consecuencia
de la realidad histérica actual. Asimismo, se entiende que, dadas estas conno-
taciones, diversos elementos normativos, legales, educacionales y organiza-
cionales deben dejar atras las formas tradicionales para dar paso a un ambiente
altamente audiovisual, interpretativo, autodidacta y transformador, sustentado
en argumentos intertextuales. Hoy en dia se puede llevar a la masividad en
fraccién de segundos una reaccidn, un pensamiento, un movimiento o una
acciéon. Dado que esta tendencia se produce en el mundo virtual, ahora se
habla de derechos digitales, propios de la libertad, la justicia, la proteccidon, la
paz vy la dignidad existentes de manera corpérea en la Declaracién Universal
de Derechos Humanos.

Dado el panorama anterior, esta investigacion se articula a partir de la pregun-
ta: {cudl serfa la estructura para configurar un sistema tedrico sobre el derecho
digital en Colombia? De acuerdo con este cuestionamiento, la primera seccién
esboza el problema de la investigacion, asi como sustenta los antecedentes
y el estado del arte, todo ello con el fin de diagnosticar el modelo del de-
recho digital colombiano. La segunda seccidn conglomera el marco tedrico
referente al derecho digital en Colombia, el cual presenta la caracterizacion de
los principios y los componentes necesarios para la configuraciéon del sistema.



Aspectos fundamentales para la elaboracion de un sistema tedrico sobre el derecho digital en Colombia

Finalmente, la tercera seccién presenta el andlisis de los fundamentos legales y
normativos esenciales en la configuracion del sistema.

Objetivos

El objetivo general de la investigacion fue configurar un sistema tedrico sobre el
derecho digital en Colombia. Lo anterior sustentado en tres objetivos especifi-
cos: primero, diagnosticar el modelo de derecho digital en Colombia; segundo,
caracterizar principios y componentes necesarios para la configuracion de un
sistema tedrico sobre el derecho digital en Colombia; tercero, analizar funda-
mentos legales y normativos esenciales para la configuracién de un sistema
tedrico sobre el derecho digital en Colombia.

Metodologia

La indagacidn se enmarca en el contexto explicativo. El disefio es de tipo do-
cumental-tedrico, pues, por un lado, se analizan enfoques conceptuales sobre
tres ejes implicados: el primero, sobre el diagndstico del modelo de derecho
digital en Colombia; el segundo, referente a caracterizar principios y compo-
nentes necesarios para la configuracion de un sistema tedrico sobre el dere-
cho digital en Colombia; y el tercero vy Ultimo, dirigido a analizar fundamentos
legales y normativos esenciales en la configuracién del sistema tedrico. Para el
ejercicio heuristico se construyd un cuadro técnico metodoldgico, teniendo en
cuenta las relaciones tedricas, las cuales se representaron en una malla tedrica.
Segln lo expuesto en el modelo holistico de Bagozzi y Phillips (1982), la malla
se utiliza como instrumento gufa que identifica las concepciones y relaciones
expuestas en los documentos legales y normativos consultados.
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Figura |. Malla tedrica del estudio.

Fuente: elaboracién propia.

Diagnoéstico

Sin lugar a dudas, la transformacion digital ha evolucionado la concepcidn v las
normativas que se tienen en los diversos contextos en la actualidad. La llegada
de la tecnologia generd cambios significativos en el territorio colombiano, y
esto fuerza al Estado a crear normas y leyes que regulan el impacto y los usos
de las tecnologfas de la informaciéon y la comunicacién (TIC) por parte del
ciudadano y las entidades en un mundo globalizado desde hace mucho tiempo.
Es decir, existe una estrecha relacién entre la tecnologia v la politica, puesto
que el Estado reconoce que la parte digital genera desarrollo y se debe regular
bajo un marco normativo. Frente a estos nuevos hechos, en Colombia se ha
adelantado un régimen juridico en diversos campos, tanto laborales como ad-
ministrativos, judiciales y educativos, entre otros, que se resume en la tabla |.
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Tabla |. Marco normativo digital colombiano

Categoria Marco normativo

Educacion En Colombia se cred la Ley 1341 de 2009 v, a partir de ella, surgié el
Ministerio de Tecnologfas de la Informacién y las Comunicaciones (MinTIC),
la cual sustenta las normas y directrices en cuanto al acceso a la informacion
digital se refieren, por parte de la ciudadania en general. De la misma forma,
se definen los principios y conceptos de la sociedad de la informacién vy la
organizacion de las TIC, de manera que evidencia la directa intervencién del
Estado colombiano en la comunidad digital.

Salud El Gobierno colombiano expidio la Ley 2015 del 3| de enero de 2020,
por medio de la cual se crean las historias clinicas electrénicas y otras
disposiciones. Dicha ley fue creada con la finalidad de facilitar el acceso a la
informacién de forma virtual y garantizar el de derecho a la salud de cada
ciudadano.

Economia La Ley 527 de 1999, por su parte, reglamenta el acceso a los mensajes
digitales, el comercio electrénico y firmas digitales. Dicho en otros términos,
se afianzaron los tramites de forma segura tanto para productores como para
los consumidores en las dos Ultimas décadas.

La Ley 223 de 1995 establece la racionalizacién tributaria y define el uso de la
factura electrénica en el contexto comercial.

La Ley 633 de 2001 regula el impuesto a la renta y también contempla en el
articulo 91 el uso obligatorio de paginas web para los establecimientos que
ofrecen productos y servicios de forma virtual, las cuales deben ser inscritas
como establecimientos mercantiles ante el registro piblico.

La Ley 962 de 2005 reglamenta las directrices sobre el uso de herramientas
o medios electrénicos en el comercio, con el propésito de simplificar los
procesos de facturacion electrénica. De la misma forma, legaliza las facturas
cambiarias de compraventa del cédigo del comercio.

La Ley 964 de 2005 fija las normativas y objetivos por parte del Gobierno,
con el fin de regular las inversiones generadas por el sector piblico. De la
misma forma, permite que la innovacién y el desarrollo hagan parte de la
adquisicién de nuevos productos y servicios.

La Ley 1735 de 2014 dictamina las medidas tendientes a promover el acceso
a los servicios financieros transaccionales y reglamenta los pagos y dep&sitos
electrénicos.

Politica La Resolucién No. 6755 de 2022, la cual establece los aspectos regulatorios
y promueve la conectividad a internet para los territorios rurales y de dificil
acceso.

Ley 588 de 2000 estipula que los notarios y los consulados autorizados por
la Superintendencia de Industria y Comercio pueden ejercer su labor publica,
bajo la figura de entidades de certificacion digital, conforme a la normatividad

establecida en la Ley 527 de 1999.
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Categoria

Marco normativo

La Ley I 150 de 2007 establece las medidas necesarias de forma eficaz y
transparente para la contratacion de servidores publicos, a través del Sistema
Electrénico de Contratacion Publica (Secop).

La Ley 1221 de 2008 determina las directrices necesarias para regular y
proporcionar el teletrabajo o trabajo en casa, como opcién de empleo.

La Ley 1238 de 2008 dispone la gratuidad de los certificados de antecedentes
disciplinarios y judiciales para todos los efectos legales a través de medios
electrénicos.

La Ley 1273 de 2009, por medio del cual se transforma el cédigo penal y
se crea el bien juridico titulado “de la proteccién de la informacién y de los
datos” y se preservan integralmente los sistemas que utilicen las TIC.

La Ley 1564 de 2012, por medio de la cual se expide el Cédigo General del
Proceso e instituye el uso de las TIC en las actividades propias de los procesos
judiciales.

La Ley de Protecciéon de Datos Personales 1581 de 2012 reglamenta las
directrices que los ciudadanos tienen con miras a actualizar la informacién que
se tenga de ellos, en las diversas bases de datos de las entidades publicas o
privadas.

La Ley 1563 de 2012 expide el Estatuto de Arbitraje Nacional e Internacional;
adicionalmente, estipula que estos procesos pueden ser ejecutados con la
ayuda de medios electrénicos.

El Plan Nacional de Desarrollo hace referencia a la neutralidad en la red y
en su articulo 56 estipula que “no podran bloquear, interferir, discriminar, ni
restringir el derecho de cualquier usuario [sic] de Internet, a utilizar, enviar,
recibir u ofrecer cualquier contenido, aplicacion o servicio licito a través de
Internet”.

La Ley 679 de 2001 determina el bloque de la pornografia infantil y se expide
un estatuto para prevenir y contrarrestar la explotacion, la pornografia y el
turismo sexual con menores, en desarrollo del articulo 44 de la Constitucion.
Adicionalmente, reglamenta las responsabilidades de los prestadores de
servicio de internet (ISP).

Proyecto de Ley 300 de 2020. Por medio del cual se dictan disposiciones
generales para el fortalecimiento de la proteccién de datos personales, con
relaciéon al reconocimiento de las garantfas de los derechos digitales, y se
dictan otras disposiciones.

El articulo 250 de la Constitucion Politica de Colombia reglamenta que la
Fiscalia Nacional de la Nacién debe realizar investigaciones frente a acciones
delictivas.

Administracion

Ley 270 de 1996 establece los principios, la estructura y las funciones de
la administracién de justicia colombiana. Adicionalmente, en el articulo 95
reglamenta la tecnologfa al servicio de esta.
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Categoria Marco normativo

La Ley 1266 de 2008 dictamina las disposiciones del habeas data y regula el
acceso a los datos personales del ciudadano (informacion financiera, crediticia,
comercial, entre otros), contenidas en las bases de datos.

Funcién La Ley 594 de 2000, titulada Ley General de Archivo, reglamenta, define
archivistica y fundamenta los principios generales de la funcién archivistica del Estado.
del Estado Adicionalmente, incorpora la tecnologfa en las actividades administrativas,

propias del quehacer archivistico en las entidades pUblicas y privadas.

Laley 1437 de 201 | expide el Cédigo de Procedimiento Administrativo

y de lo Contencioso Administrativo. Cabe resaltar que en el capitulo IV se
establecen las directrices que regulan el uso de los medios electrénicos y los
documentos publicos electrénicos en el ejercicio administrativo.

Tecnologia La Ley 1065 de 2006 establece el uso y la correcta administracion del
nombre de dominio “.com” en el territorio colombiano.

LaLey 1341 de 2009 determina los principios, los conceptos y el marco
legal de la sociedad de la informacién y la organizacion de las TIC. También
determina las potestades del Estado sobre la administracién de los recursos
del sector tecnoldgico.

Fuente: elaboracién propia.

Resultados

El siglo XXl es sinénimo de cambios. De ello que sea necesario aludir que
en el 2010 se realizb un andlisis sobre las humanidades digitales, resultado
de lo cual fue la creaciéon del Manifiesto Humanista. En este se menciona que las
humanidades digitales configuran una transdisciplina que modifica y transforma
el conocimiento a través de las herramientas digitales. Asf las cosas, nuevos
paradigmas surgen en dichas disciplinas, bien sea por los nuevos métodos vy dis-
positivos o bien hacia las perspectivas heuristicas relacionadas entre lo digital,
las ciencias sociales y las humanas. Las humanidades digitales se constituyen
como una comunidad de practica unida, abierta, acogedora y de libre acceso;
es multilinglie, multidisciplinar y carente de fronteras. Los objetivos son el
progreso del conocimiento, el fortalecimiento de la calidad de la investigacién
y el enriquecimiento del conocimiento, orientado mas alld del ambito aca-
démico, en busca de la integracién de la cultura digital en su nuevo ambito,
propio del siglo XXI (That Camp Paris, 2011).
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Figura 2. Principios y componentes del sistema tedrico.

Fuente: elaboracién propia

Asi la cosas, las humanidades digitales son enfoques criticos, practicas inter-
pretativas, practicas criticas y critica literaria, entre otros, aplicando cédigo,
es decir, se trata de un andlisis por medio del software, a fin de observar todo
lo que hay detrés, se trata de observar los efectos, analizar los modelos de
interpretacion, la interaccién y, sobre todo, de revisar los efectos del software
en el dmbito social.

Principios y objetivos del avance

El estudio de las humanidades digitales extiende el conocimiento vy la conciencia
humana. Se sustenta en el uso y el disefio de la informacién, la visualizacién de
la data y las cartograffas informacionales. Asf, pues, se utilizan las bases de datos
qué permiten encontrar informacién, capturarla, codificarla y disponerla para
su respectivo andlisis. Todo proyecto de humanidades digitales tiene tres reglas
principales: la coherencia, la transparencia y el uso de datos; de ahi que los
datos existentes en las bases de datos deben contener informacién relevante y
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estructurada para construir un sistema un complejo capaz de responder a las
preguntas de investigacién. Ahora bien, los datos pueden describir conjuntos
de valores cualitativos, cuantitativos o piezas de informacion (Universidad de
Bogota Jorge Tadeo Lozano, 22 de febrero de 2021).

En cuanto al sistema tedrico, se elabord desde la integracidn de las perspectivas
conceptuales tedricas, las derivadas vy las empiricas. Estas constituyen los ejes
centrales que permiten desplegar las epistemes y las practicas para especificar
los principios y los componentes necesarios en el disefio. En primera instancia,
se ubican los objetivos de la transformacion digital humanista, los cuales son:
descriptivo, prospectivo y asertivo.

Ahora bien, los principios establecidos:

® Transparencia y participacién ciudadana. Acceso a documentos e informa-
cién de caracter publico. La informacidn clara sustenta la transparencia en
las organizaciones estatales.

= legislacién y proteccién de datos. Proteccion al derecho fundamental de la
privacidad del ciudadano. Se garantiza la transparencia y la seguridad en el
tratamiento de los del ciudadano, pues es informacion sensible.

= Acceso ilimitado a la red y los servicios en linea. Promocidn de contenidos y
servicios Utiles en internet, sustentado en la legislacion nacional que garan-
tice la neutralidad de la red.

= Actudlizacién de la legislacién referida al derecho de autor. La libertad a la
participacion y la libertad de la comunicacién permiten una vida cultural mas
incluyente. Se busca armonizar el uso de las obras, respetando las reformas
que permitan a las instituciones culturales, histéricas y/o educativas acceder
a estas obras sin apoyar legislaciones que busquen ampliar el alcance o la
duracién de los derechos de autor con fines monopolisticos.
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Negativa a la vigilancia total. Declinar las propuestas enfocadas en el alma-
cenamiento o la vigilancia de datos estructurados en las comunicaciones.
Ni los Estados ni las compafias no deben aprovecharse de su capacidad
tecnoldgica para monitorear ciudadanos en colectivo vy, en concreto, se
debe proteger el derecho a la privacidad.

Promocién del anonimato en la red y el uso de la criptografia. Apoyar el uso de
la criptografia y el uso del anonimato cuando sea necesario conforme a las
obligaciones legales y al uso de las tecnologias en relacidn con la proteccién
de la intimidad.

Negativa a las aplicaciones privadas que emerjan como imperios privatiza-
dos. Se buscan las garantfas procesales para prohibir los acuerdos volunta-
rios entre las entidades prestadoras del servicio con organismos estatales
que lesionen la democracia y los derechos internacionales.

Apoyo al control de las exportaciones tecnolégicas de vigilancia y censura.
Luchar para proteger la libertad de los periodistas, activistas y ciudadanos
de todo el mundo alineados con la legislacién en contra de regimenes re-
presivos y opresivos que utilicen la tecnologfa para concentrar la vigilancia
y la censura masiva.

Defensa de la multisectorialidad. Establecer un modelo de gobernanza en
internet que permita a las partes interesadas (gobiernos, organizaciones
nacionales e internacionales, ciudadanos y corporaciones estatales, entre
otros), consolidar un modelo tedrico incluyente que coordine las polticas, los
recursos Y los estandares estudiantiles hacia una representacién mas préctica,
participativa, critico y decisiva.

Apoyo y promocién del software libre. Se enfoca en tres vertientes a saber,
primero, asegura el respeto a los derechos de los ciudadanos; segundo,
otorga a los ciudadanos el control total de sus dispositivos; y tercero, hace
que la infraestructura democratica sea mas resistente.
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= Defensa de la democracia y del Estado de derecho. Oponerse a cualquier
medida que elimine la toma de decisiones sobre cualquier asunto que afec-
te los derechos fundamentales (European Digital Rights, 2014).

En primer lugar, Rincén (2017) se explaya sobre los principios juridicos relativos
al ambiente digital que estos contemplan la misma eficiencia juridica existente
en el ambiente fisico. Segundo, la integridad correspondiente a la informacion
y al mensaje de datos debe ser lograble en la medida en que el contenido
pueda ser criptografiada, asf como pueda ser verificada en tanto conserve una
estampa o firma digital. Por otro lado, mediante el Decreto 2150 de 1995,
en ningln caso las entidades publicas podran limitar el uso de tecnologfas, lo
anterior, sin perjuicio de los estdndares tecnoldgicos que las entidades publicas
adopten. En paralelo se establecen los principios juridicos atribuidos a las TIC
como complemento al sistema:

® Neutrdlidad tecnoldgica. Hace referencia a la tecnologia presente, pero
tiene en cuenta el avance de esta y su permanente desarrollo. De esta
manera, se instaura una interpretacion legal desde bases reales y concretas
para que la ley pueda ser aplicada.

" Buena fe. Es la reafirmacion del fundamento en el nivel general de todo el
derecho; contempla el intercambio nacional o internacional de bienes y
servicios. Asf las cosas, el comercio electrénico se beneficia porque esta-
blece los soportes tecnoldgicos fundamentados en la confianza existente
entre los contratantes.

®  Libertad contractual. En relacion con las TIC procede del principio de inalte-
rabilidad, el cual les otorga a las entidades la autonomia privada y la libertad
de competencia, de manera que permite el uso y la expansion de nuevas
tecnologias en la actividad, beneficiando las transaccionales electrénicas y
aprovechando los procesos virtuales en pro de aumentar la competitividad.

®  No modificacién del régimen del derecho de las obligaciones y los contratos pri-
vados. Se establece que el comercio electrénico no cambia sustancialmente

279



Revistadela

UNIVERSIDAD
DE LA SALLE

del actual derecho; se trata Unicamente del cambio de soportes y los me-
dios de transmisién de las voluntades negociables o prenegociables.

= Equivalencia funcional de los actos electrénicos. Se trata del principio de equi-
valencia funcional en los actos juridicos, celebrados a través de medios elec-
trénicos. La equivalencia se divide en: a) equivalencia funcional de escrito,
b) equivalencia funcional de firma, c) equivalencia funcional del original,
d) equivalencia funcional de archivo y conservacion (Rincén, 2017, pp. 87-117).

Tipos de informacion, requisitos juridicos y fuerza probatoria

De acuerdo con la Organizacion de las Naciones Unidas para la Educacion, la
Cienciay la Cultura (en adelante Unesco), los recursos digitales y/o electrénicos
deben ser sujetos a la preservacion a largo plazo, teniendo en cuenta que sean
recursos de caracter cultural, educativo, cientifico o administrativo, asf como
informacion técnica y juridica, médica y de otras clases, generada en formato
digital o convertida a este. Por lo anterior, a continuacién se presentan los tipos
de informacién en los que se presentan los derechos digitales.

©0

BASES DE
TEXTO IMAGEN s GEOESPACIAL
*
A §
PAGINAS CORREO
WEB ELECTRONICO VIDEO AupIio

Figura 3. Tipos de informacion.

Fuente: Archivo General de la Nacién, 2018.
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Por otro lado, la Ley 527 de 1999 expone sobre los requisitos juridicos de
dichos documentos lo siguiente.

= Escrito. Quedara satisfecho siempre y cuando la informaciéon sea accesible
para su posterior consulta. Asf las cosas, debe integrar los principios de la
preservacion digital (principio de integridad, principio de equivalencia, prin-
cipio de economia, principio de actualidad, principio de cooperacién y
principio de normalizacion), apuntando a conservarlo de manera segura.

= Firma. Quedaré satisfecho si se ha utilizado un método que permita identi-
ficar el iniciador, teniendo en cuenta la aprobacidn del contenido.

= Original. Quedara satisfecho sf la a informacién se conserva integramente
desde su génesis. De ser requerida la informacién, dicha informacién
puede ser presentada a quien lo requiera.

" Integridad. Quedara satisfecha siempre y cuando la informacién contenida
en el mensaje de datos permanezca completa e inalterable.

= Admisibilidad y fuerza probatoria. “Seran admisibles como medios de prueba
y su fuerza probatoria es la otorgada en las disposiciones del Capitulo VIII
del Titulo XIII, Seccién Tercera, Libro Segundo del Cédigo de Procedimiento
Civil".

= Criterio para evaluar probatoriamente. Se encuentra sujeto a la confiabi-
lidad con la que se haya creado, archivado o comunicado, siempre y
cuando conserve la integridad de la informacion.

= Conservacién. Quedara satisfecho siempre y cuando cumpla con las siguien-
tes condiciones:
— Lainformacién contenida sea accesible para consultas posteriores.
— El mensaje de datos y/o el documento sea conservado en el formato
original y reproduzca la informacion original exacta.
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Debe conservar alguna o toda la informacidn que permita determinar

su origen, destino, la hora de llegada, la tramitacion o la produccién del

mensaje o documento.

Mensaje de datos: es la
informacion elaborada,
recibida, gestionada y/o
tramitada por medios
electrénicos, opticos o
similares.

S

N

Documento digital: es un
documento que plasma
un registro de informa-
cién, almacenado sobre
un soporte digital.

L

Documento virtual:
es un documento
representativo de la
red informatica mundial
(World Wide Web) cuyo
elemento esencial es su
soporte en la red.

Articulo 5. No se negara efectos juridicos, validez o fuerza obligatoria a todo tipo
de informacién por la sola razén de que esté en forma de mensaje de datos.

N

Documento tradicional:
es un documento
representativo cuyo
soporte principal puede
ser cualquier soporte
fisico.
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Figura 4. Diferencia de los tipos de documentos.

Fuente: elaboracién propia.

En lo que respecta a la fuerza probatoria, Rincdn (2017 pp. 68-84) sefala que
debe poseer las siguientes caracteristicas:

Estd obligado a reunir todas las exigencias propias del acto administrativo,

teniendo en cuenta que serd un instrumento publico o privado, reconoci-

do por el ordenamiento juridico. Con ello debera reunir los requisitos del

cddigo del procedimiento y asi obtener el valor probatorio.

El mensaje de datos y/o el documento electréonico deberd reunir todos los

requisitos de fondo exigidos por la ley, en relacidon con su especie y calidad,

asf como los requisitos formales de causas licitas.
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= Debe existir la plena confiabilidad de la forma en la que se generd y archivo
el mensaje.

" lgualmente, debe existir la confiabilidad de la forma en la que ha conser-
vado.

= También debe existir la confiabilidad de conservacién integra de la informa-
cién contenida en el mensaje.

Componentes y contexto estatal nacional

En 1996, la Comisidon de las Naciones Unidas para el Derecho Mercantil
Internacional (en adelante CNUDMI) instaurd la Ley Modelos sobre Comer-
cio Electrénico, cuyo objetivo era facilitar por medios electrénicos un conjunto
de reglas de caracter internacional enfocadas en superar ciertos inconvenientes
que, para su tiempo, planteaban las comunicaciones que no se encontraban
soportadas en papel. Asf las cosas, fue el primer texto legislativo que instaurd
los principios fundamentales de la no discriminacién, la neutralidad respecto
a los medios técnicos vy la equivalencia funcional, hoy en dia ya establecidos
y cimentados en el comercio electrénico mundial. Colombia, con la Ley 527
de 1999, acogié el modelo de la CNUDMI, regulando de esta manera el
comercio electrénico y con ello también la firma digital. La Ley, en su articulo 2,
menciona que la firma digital posee un valor numérico que se adhiere al men-
saje de datos a través de un procedimiento matematico, vinculando de esta
manera al iniciador, el texto o mensaje vy el acto finalizador, teniendo en cuenta
que dicho valor es exclusivo del iniciador y este no ha sufrido modificaciéon
alguna después de efectuada la transformacion.

Para el caso, en el articulo 28 fija los atributos juridicos y establece que la firma
digital tiene la misma fuerza y efectos de la firma fisica 0 manuscrita. Asf se le
atribuye que es una Unica persona quien la usa, generalmente se encuentra
ligada a un mensaje y/o informacién, y queda invalidada si los parémetros ante-
riores cambian con respecto al original. Para la certificacién solo se permite a
ciertos actores juridicos publicos o privados, como también a las Camaras de
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Comercio, siempre y cuando estas estén autorizadas por la Superintendencia
de Industria 'y Comercio. De lo anterior cabe destacar que dentro de las activi-
dades reglamentadas se encuentra el servicio de la creacién de firmas digitales,
el archivo y la conservacion de datos, entre otros, siendo la remuneracién
acordada libremente por las partes. De esta manera, se debe garantizar la
proteccién, la confidencialidad y el debido uso de los datos, todo ello guardado
€n un repositorio.

Transformacion del Gobierno en Linea (GEL)

Desde la década de los noventa del siglo pasado, el Gobierno nacional ha
desarrollado politicas, programas y estrategias de cara al cambio estructural ge-
nerado por las TIC. Afo a afo las entidades gubernamentales son conscientes
de que la transformacién gubernamental es inevitable, entendiendo que existe
una estrecha relacién entre derechos, datos, informacién, internet, sistemas y
usuarios. En lo que respecta a la Organizacién para la Cooperacion y el Desa-
rrollo Econdmicos (en adelante OCDE), desde el 2014, el Gobierno nacional
debe centrar sus esfuerzos en logar una transformacién digital total, pasando de
un modelo anticuado de gobierno electrénico a un gobierno digital. Teniendo
en cuenta que el cambio tecnoldgico es constante, se han definido unos ob-
jetivos alineados con las estrategias expresadas en la Agenda de Conectividad.
Estos objetivos se enlistan a continuacién.

= Objetivo |. Calidad de vida.
= Objetivo 2. Competitividad.
= Objetivo 3. Modernizacién del Estado.

Unido a lo anterior, el GEL presenta avances importantes y destacados en
su desarrollo, en pro de mejorar la experiencia de los ciudadanos. De ahi
que haya establecido mejoras importantes en tres frentes: servicios en linea,
intranet gubernamental y plataforma de interoperabilidad.
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Analogia entre servicios y derechos digitales

Los servicios estatales orientados a los ciudadanos digitales son producto de
la transformaciéon GEL para dar respuesta a las nuevas necesidades propias
del ciudadano digital. Establecen un contacto directo con el Estado, de modo
que dejan de lado précticas anteriores y muy habituales, tales como la inter-
vencidn de terceros o el exceso de tramites en el nivel gubernamental, cum-
pliendo de esta manera la Ley antitramites del 2009. Los servicios ciudadanos
digitales se estructuran en tres macro componentes. El primero es la cédula
de ciudadania digital, la cual es la extensién virtual de un documento fisico
cuya equivalencia es la misma, un documento de identificacion. Segundo,
carpeta ciudadana digital, la cual es un instrumento de autenticacién. Terce-
ro, un mecanismo de interoperabilidad que permite la interaccién de los
servicios anteriores sin necesidad de la red o de manera aislada.

En esa misma linea se cred la Agenda Nacional Digital (en adelante AND) bajo
la supervision del MinTIC. Esta desempefia la labor de ser el interoperador
de las dos anteriores. Para el primer trimestre del 2020 logré la implemen-
tacién de las firmas digitales interoperables para sesenta entidades publicas,
siendo su principal caracteristica la posibilidad de enviar y recibir paquetes
masivos de datos con estampados certificados de tiempo, teniendo en cuenta
el intercambio seguro de informacion. Su estructura técnica legal encuentra su
basamento en la plataforma X-Road, desde la cual el MinTIC explica que el
marco de interoperabilidad del gobierno digital estd disefado para la entrega
de servicios digitales de manera adecuada, enfocada en la disminucién del des-
plazamiento a los establecimientos fisicos por parte del ciudadano, de forma
que pueda obtener tanto sus productos como sus servicios de manera virtual,
consagrando de esta manera una Vision de Unidad Estatal.

La plataforma X-Road, acorde a su interoperabilidad, optimiza el intercambio
de informacién, sin tener en cuenta el peso de los datos, el tamafo o las
restricciones propias de los protocolos y/o las aplicaciones, generando de
esta manera un intercambio transversal efectivo de informacion (Rincén y
Mendieta, 2021).
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Asi las cosas, el Estado busca formar un ecosistema digital basado en cuatro
dominios a saber: dominio politico legal, dominio organizacional, dominio se-
mantico, dominio técnico (Rincdn y Mendieta, 2021, pp. 270-279).

Discusion

El derecho evoluciona permanentemente. Se sustenta mediante las realidades
y las diversas costumbres sociales, las cuales son cambiantes y se sujetan a las
nuevas situaciones. Sin embargo, esta evolucidon no siempre se encuentra de
manera momentanea e inmediata, pues debe contemplar diversas perspec-
tivas para establecer un proceso de regulacién. En contraste, la tecnologia
avanza a pasos audaces, y su desarrollo sobre cualquier disciplina permite crear
nuevas instituciones capaces de analizar, estudiar, orientar y resolver las diver-
sas dicotomfas que presenta. Asi las cosas, la reflexion se hace necesaria a fin
de establecer la existente asimetria encontrada entre lo factico y lo juridico,
y de ello estar en capacidad de desarrollar un proceso juridico-normativo den-
tro del marco generado por las nuevas tecnologfas, cerrando asf un poco la
brecha existente entre la tecnologfa y el derecho.

Los derechos digitales conglomeran el acceso al mundo digital, el comercio
digital, la alfabetizacion digital, la salud digital y la comunicacién digital, entre
otros. Este escenario anterior que es un escenario productivo de corte na-
cional, lo cual hace necesario observar los diversos elementos que actlan de
manera transversal y que son sujetos a la seguridad que el mismo ambiente
digital propone.
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Transformacién
digital S
humanista Principios

Principios Principios
Carta juridicos
Derechos TIC
e Digitales
Humanidades T T

Digitales

Manifiesto Humanista

* Derechos de libertad

* Derechos de igualdad

Categorias * Derechos de participacién y de conformacién
del espacio publico

* Derechos del entorno laboral y empresarial

* Derechos digitales en entornos especificos

Garantfas y eficacia

Transformacion del
Gobierno En Linea (GEL)

Marco
Normativo
Nacional

* Derechos humanos de democracia
* Etica y funcién publica
* Principios rectores de la ONU

Figura 5. Estructura derechos digitales.

Fuente: elaboracién propia.

Observacion legal y normativa de los derechos digitales

El campo tecnoldégico indica que hoy en dia cualquier dispositivo es un punto de
llegada, de salida y de distribucién. Este se presenta como una alternativa para
la obtencién de productos y servicios personalizados, sustentado en diversas
bases de datos producto de la automatizacion. Desde el 2020, el MinTIC,
con la Resolucion 2160, “Por la cual se expide la Guia de lineamientos de los
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servicios ciudadanos digitales y la Guia para vinculacién y uso de estos”, ubicd
las condiciones y los lineamientos necesarios para que las entidades publicas
orienten su gestion a la implementacién de los servicios ciudadanos digitales.

Como se menciond, para ello utiliza la plataforma X-Road. Este modelo de
interoperabilidad se encuentra en el dmbito nacional y permite establecer
relaciones con respecto a los modelos de entidades estatales extranjeras. La
industria hoy en dfa tiene su sustento informacional en bases de datos centra-
lizadas, las cuales se encuentran alimentadas permanentemente por diversas
fuentes. Esto da pie a la adaptacién de la tecnologia Blockchain, al ser esta muy
importante en las empresas dedicadas a las telecomunicaciones. El disefio del
sistema Blockchain permite a las empresas lograr la interoperabilidad desde
modelos constantemente nuevos, sirvase como ejemplo el sector de las
telecomunicaciones, el cual presenta, la gestion interna de las redes, la gestion
interna del negocio, la provisién de nuevos servicios y de innovacién, lo cual
posibilita una competencia favorable al usuario y libertades al sector. (Rincén y
Mendieta, 2021, pp. 282-286).

Asi las cosas, el Estado, ademas de buscar un sitio controlado para la potenciali-
zacién de servicios en ambientes digitales, también ha desarrollado cierta juris-
prudencia en relacion con el tema investigado. La figura 6 presenta una revision
comparativa entre el sistema tedrico de los derechos digitales proveniente de
Espana y el sistema tedrico de derechos digitales en Colombia.
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Colombia

Ley 586 de 2000 Dia de la
Libertad de Expresién

Resolucién 210 de 2010
Procuradurfa General de
la Nacién

Constitucion politica de Colombia

DERECHOS DIGITALES
(CATEGORIAS)

DE LIBERTAD

* Libertad de prensa
* Libertad de expresiéon
* Comunicaciones digitales
* Informacion digital
* |dentidad en el entorno digital
* Proteccion de datos
* Pseudonimato
* No ser localizad@ y perfilad@
* Ciberseguridad
* Herencia digital

DE IGUALDAD

* No discriminacion
* Acceso a internet
* Proteccion a menores
* Accesibilidad universal
* Brechas de acceso

Constitucion Espariola

Real Decreto de 14 de
septiembre de 1882 Ley de
Enjuiciamiento Criminal

Ley Organica 4/2015, de 30 de
marzo, proteccién de la seguridad
ciudadana

Ley 16/1983, de 24 de octubre,
Creacién del Organismo Auténomo
Instituto de la Mujer

Ley 4/2000, del || de enero,

sobre derechos y libertades de los
extranjeros y su integracién social

Ley 62/2003, de 30 de diciembre,
medidas fiscales, administrativas y del
orden social

Ley 1/2004, de 28 de diciembre,
Medidas de Proteccion Integral contra
la Violencia de Género

Ley 13/2005, de | de julio, modifica
el Cédigo Civil

Ley Orgénica 3/2007, de 22 de
marzo, para la igualdad de mujeres y
hombres

Ley 8/2017, de 7 de abril, integral
del reconocimiento del derecho a la
identidad y a la expresién de género
en la Comunitat Valenciana

Ley 15/2022, de 12 de julio,
igualdad de trato y la no
discriminacién
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DERECHOS DE PARTIQIPACIC')N
Y DE CONFORMACION DEL

ESPACIO PUBLICO
Ley 80 de 1993

Ley 5/2010, de 21 de junio,

Ley 87 de 1993 fomento a la participacion

ciudadana
Ley 134 de 1994
Ley 142 de 1994 * Neutralidad Ley 4/2011, de 31 de marzo,
* Expresién e informacién administracién y buen gobierno
Ley 152 de 1994 * Informacién veraz de las llles Balears
* Participacién ciudadana
Ley 190 de 1995 * Educacion digital
* Ciudadania y administracién

Ley 393 de 1997 £ plblica

£
Ley 472 de 1998 oS

S
Ley 489 de 1998 (] £ Ley2/2015, de 2 de abri,

] °

« 'S Transparencia, Buen Gobierno y
Ley 689 de 2001 5 & Participacién Ciudadana de la

° ': Comunitat Valenciana
Ley 734 de 2002 = S

] (7]

2 H]
Ley 850 de 2003 3 £ Ley7/2017, de 27 de diciembre,
Ley 962 de 2005 g 5 de Partic[ipacic’)n Ciudadana de

s O Andalucia
Ley 1150 de 2007 ©

DERECHOS DEL ENTORNO
LABORAL Y EMPRESARIAL
Ley 54 de 1962
Ley 22 de 1967 Ley 3/2012, de 6 de julio, de
medidas urgentes para la reforma

Ley 27 de 1976 * Ambito laboral del mercado laboral

* Empresa digital
Ley 100 de 1993
Ley /2014, de 28 de febrero,

Ley 704 de 2001 para la proteccién de los
trabajadores a tiempo parcial
Ley 1610 de 2013 y otras medidas urgentes en el

orden econémico y social

Ley 1636 de 2013 —
Ley 1857 de 2017

Ley 1780 de 2016 Ley 4/2014, de | de abril, Bésica
Ley 21 14 de 2021 de las Camaras Oficiales de
Ley 1788 de 2016 v Comercio, Industria, Servicios y
Navegacion

Ley 2132 de 2021

Ley 2174 de 2021

Ley 2191 de 2022

Ley 2208 de 2022
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Ley 23 de 1982

Ley 603 de 2000

Ley 1266 de 2008
Ley 1273 de 2009
Ley 1581 de 2012
Reglamento
General de
Proteccion de

Datos (RGPD)

Ley 1978 de 2019

Ley 472 de 1998

Ley 1328 de 2009

Ley 1480 de 201 |

Constitucion politica de Colombia

DERECHOS DIGITALES
EN ENTORNOS ESPECIFICOS

* Acceso a datos (interés publico,
investigacién cientffica y/o histérica,
estadisticos, innovacién y desarrollo)

* Desarrollo tecnoldgico y sostenible
* Proteccién de la salud
* Creacion y acceso a entornos culturales
* Inteligencia artificial
* Empleo (neurotecnologfa, ciencias de
datos, etc.)

GARANTIAS Y EFICACIA

* Administracién de justicia
* Autorregulacion
* Resolucién alternativa de conflictos
* Derechos en el ambiente digital
* Eficacia

Constitucion Esp

Ley Organica 3/2018,
de 5 de diciembre,
Proteccién de Datos
Personales y garantia

de los derechos digitales

Carta de Derechos
Digitales

Ley 40/2015, de | de
octubre, de Régimen
Juridico del Sector Publico

Ley 39/2015, de | de
octubre, del Procedimiento
Administrativo Comin de
las Administraciones Publicas

Real Decreto 311/2022, de 3
de mayo, se regula el Esquema
Nacional de Seguridad

Figura 6. Comparativo del sistema tedrico de los derechos digitales.

Fuente: elaboracién propia.

Analisis enfocado en las nuevas inserciones

Los derechos digitales son una fuente emergente de desafios y oportunidades.
La ilustraciéon de la figura 6 exterioriza aquellas oportunidades abiertas con
miras a continuar la consolidacién de una estructura legal robusta en beneficio
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y el aprovechamiento del ambiente digital. Los derechos que conglomeran la
libertad y la igualdad actualmente presentan un campo fértil para el desarrollo
de leyes encaminadas hacia el fortalecimiento de la herencia digital, la identidad
en el entorno digital, la accesibilidad universal, la brecha de acceso y el derecho
a no ser localizado y perfilado, pues existe una buena base de sentencias que
inician suficientemente dichos derroteros, més aldn teniendo en cuenta
que solo se evidencia la Ley enfocada en la libertad de expresiéon v la resolucién
210 dirigida a la igualdad vy a la no discriminacion.

Por su parte, las categorias de derechos de participacion y de conformacion
del espacio publico y los derechos del entorno laboral y empresarial presen-
tan un robusto esquema legal, el cual permite cierta transparencia y participa-
cién de cara al ciudadano digital. Sin embargo, también es necesario destacar
que aln se presentan ambigliedades en relacién con el tema laboral y la for-
macién educativa, sobre todo en el escenario de las poblaciones especiales,
como, por ejemplo, las comunidades étnicas nacionales. En lo que respecta
a las categorfas de derechos digitales en entornos especificos, las garantfas y
la eficacia, igualmente es necesario destacar la buena base legal que sustenta.
Sin embargo, también se debe mencionar que aln es muy incipiente el de-
sarrollo que tenemos en temas de desarrollo tecnoldgico sostenible, inteli-
gencia artificial y, como no, en la resolucién alternativa de conflictos. Dichos
temas, ademas de ser abarcados desde una perspectiva legal, también deben
estructurarse desde un ambito ético y tecnoldgico, teniendo en cuenta que
actualmente Colombia apuesta a un ambiente hibrido (fisico y digital).

Un ejemplo de ello puede ser un requerimiento especifico, como la certifi-
cacién de estudios para poder estudiar en otro pais, por el que el Estado, al
tener varios de sus unidades administrativas interconectadas, puede acceder a
los datos personales, de vivienda, a la historia clinica, la informacién pensional
o la informacién bancarizada, entre otras, y agilizar dichos procesos. En este
contexto, la Blockchain aporta nuevos servicios enfocados en la simplificacion
de procesos desde la interoperabilidad con otros sistemas. Asf los terceros se
verdn beneficiados al utilizar dichas metodologfas mediante los denominados
Smart Contracts, producto de la creciente evolucién automatica generada por
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la operacidon mévil. Igualmente, la tecnologia Blockchain establece que la pri-
vacidad y la seguridad de los datos personales pueden masificar la interopera-
bilidad de los servicios, de manera que la ola de innovacién permite servicios
gratuitos, pues las nuevas empresas ofrecen un panorama de comercios sin
necesidad de los datos personales, ya que todo se encuentra en las bases de
datos propios del ambiente digital.

Sobre los derechos de autor

La propiedad intelectual en los entornos digitales ha generado diversas contro-
versias relacionadas con su misma difusion. Dentro de este contexto, el ambito
musical ofrece diversos ejemplos propios del desarrollo que la jurisprudencia
ha tenido que sortear para impartir justicia, puesto que es territorio de la Ley
de Propiedad intelectual. En relacién con lo anterior, cabe destacar que gracias
a la tecnologfa incipiente de cada época, la musica ha proliferado en la distribu-
cién ilegal de contenidos, como también en la violacidn de ciertos bienes in-
materiales de cara a la industria musical. Asf las cosas, el derecho en los Estados
Unidos ha sancionado la Ley sobre acuerdo de los pequefios webmaster, que
dispone una nueva estructura en pago de regalias para los autores. Lo que se
espera es la terminacion de la piraterfa musical y el acceso a contenidos gra-
tuitos, permitiendo de esta manera que los archivos musicales generen cuotas
mensuales, y que a su vez su funcionalidad genere mas beneficios a la industria.
El panorama también se amplfa para los creadores de contenido audiovisual y
literario, dado que en el ambiente digital el acceso a estas obras es mds sencillo,
con lo cual se puede establecer un seguimiento mas riguroso, permitiendo de
esta manera un vinculo mas estrecho entre la obra, el creador y el publico,
de manera tal que se pueden obviar los terceros mencionados, los cuales,
en mucha ocasiones, interferfan en el coste y el alcance de las obras, incre-
mentando su coste como también dificultando su distribucién.

Derechos de los consumidores

El comercio digital es un campo fértil para los fraudes electrénicos. Dado
que existe la posibilidad de fundar empresas sin necesidad de tener un lugar
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fisico, lo que permite el crecimiento de la impunidad vy la nula actuacion legal,
puesto que aln existen varios vacios legales orientados a esta regulacién en
especifico. Otro fendmeno ya normalizado son los denominados “contratos
de adhesién”, entendidos como aquellos en los que una de las partes impone
sus condiciones, dado que al negarse en las cldusulas la otra parte no tiene
informacién de manera clara, ademés de encontrar en muchos casos cldusulas
abusivas. Este tipo de contratos son celebrados por empresas de telecomuni-
caciones que, al prestar un servicio o mediante la adquisicién de un producto,
no siempre tienen en cuenta al propio consumidor; de ahi que sea necesario
revisar este tema en relacién con la ley de protecciéon al consumidor. Por su
parte, es necesario tener en cuenta los lineamientos expuestos por la OCDE,
los cuales parten de la buena fe de las partes, bien sea en la publicidad o en los
negocios. Lo anterior porque el ambiente digital permite la comercializacién
libre pero acorde a los lineamientos la informacién debe ser sencilla, clara y
plenamente identificable.

Suministro de informacion

La informacién es un activo importante hoy en dia. Existen empresas cuyo
principal activo es la recoleccion de datos, con lo cual crean bases de datos
especificas sin contar con la plena autorizacién de los ciudadanos naturales o
juridicos, duefios de dichos datos. La distribucidn de informacion establece
unas obligaciones basicas para las empresas, las cuales permiten obtener unas
licencias que otorgan ciertas libertades en relacién con las utilidades y los por-
centajes que se obtienen al realizar el andlisis de dichos datos. Estas licencias
actualmente otorgan garantfas, responsabilidades, libertades, etc., tanto a los
ciudadanos como a las empresas comprendidas y a los proveedores de infor-
macion contenida en bases de datos limitadas a la informacién exacta, lo que
garantiza los derechos de propiedad intelectual y a su vez indemniza al pro-
pietario mediante un concepto de reembolso en caso de dafio a las garantfas.
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Conclusiones

Las nuevas tecnologfas favorecen estudios significativos para el desarrollo de
espacios académicos y gubernamentales y buscan incentivar el interés investi-
gativo, generando de esta manera una visién panoramica, ademas de perfilar
habilidades e intereses necesarios en el uso de aplicaciones y herramientas
propias de los ambientes digitales. En esa misma linea cabe resaltar el notable
avance conceptual que expone el derecho en cuanto a la conjuncién de los
diversos conceptos que se encuentran relacionados con el derecho digital. El
avance tecnoldgico rebasa todas las areas del conocimiento, incluso las huma-
nidades, sin embargo, permite la traza de diversos escenarios para ser capaces
de entender los cambios e interactuar con las herramientas y los conceptos
emergentes propios de las diferentes disciplinas.

Hoy en dia, la Carta de Derechos Digitales recoge una serie de principios que
permiten guiar futuros proyectos normativos. Se presenta como una guia
que exterioriza diversos interrogantes emergentes, producto de la actividad
humana mediada por la tecnologfa. Se preocupa por la mejora y la defensa de
los derechos humanos existentes en el entorno digital, proponiendo una serie
de mejoras en las capacidades intelectuales, psiquicas, fisicas y mediéticas cen-
tradas en el ser humano, con un andlisis critico teniendo en cuenta los aspectos
culturales, sociales y politicos.

El comercio electrénico es un campo fértil y propicio para efectuar fraudes,
pues muchas de las empresas virtuales funcionan a partir de un sitio web,
sin disponer de una localizacion fisica capaz de responder a una regulacion
especfifica. En dicho contexto, las paginas de internet que ofrecen productos
y/o servicios suelen instituir los tipicos contratos de adhesidn, con clausulas
abusivas en perjuicio al consumidor, debido a la incertidumbre existente por
parte de la legislacion nacional.

La tecnologia Blockchain esté redefiniendo la industria de los contenidos digita-
les, pues intenta crear nuevos protocolos descentralizados para la etiquetacién
mediante el uso de bases de datos descentralizadas, aplicando licencias de
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contenidos digitales universales. Igualmente, busca la creacién de protocolos
en plataformas descentralizadas para que los creadores de contenido tengan la
capacidad de etiquetar, almacenar, definir, diferenciar o distribuir sus creacio-
nes, otorgandoles el control total de su obra.

La libre distribucién de contenidos digitales a coste cero ha generado una
revolucion importante, pues permite comercializar y distribuir diversos con-
tenidos de manera mas directa y efectiva. De acuerdo con lo anterior, se ha
masificado la oferta de contenidos digitales a los ciudadanos, pero no para los
creadores, lo cual se explica porque si bien es cierto que sus obras pueden ser
visualizadas por todo el mundo y distribuidas en el dmbito global, en muchos
€asos No se recibe la compensacién econdmica necesaria. Colombia tiene una
estructura normativa y legal propicia para la adopcién de un marco regulatorio
eficaz relacionado con los derechos digitales, lo cual permite que muchos de
los aportes propuestos por la carta afiancen la creacién de principios articu-
lados con el desarrollo de politicas publicas enfocadas en el contexto digital.

El émbito nacional carece de métodos técnicos, procesos e instrumentos que
exhiban la realidad existente entre los derechos fundamentales y los derechos
digitales, lo cual compone un terreno propicio para diversos actos delincuen-
ciales, bien sea mediante précticas abusivas o bien gracias al aprovechamiento
de algoritmos tecnoldgicos disefiados para generar fugas de informacién en los
ciudadanos naturales y juridicos. Como resultado de la pandemia, el marco
regulatorio nacional debe ser reestructurado teniendo en cuenta que el orde-
namiento juridico no contempla temas relacionados con los derechos digitales,
como, por ejemplo, el acceso universal a internet, el planteamiento deriva-
do de la inteligencia artificial, la desconexién digital, el derecho al olvido o la
responsabilidad de contenidos, entre otros, lo cual propicia discriminacién y
ambigliedad.
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